Configuration SD et
installation d'un Raspberry
o

Introduction

Le Raspberry Pi est un nano-ordinateur monocarte a processeur ARM tres adapté au "digital
making". D'un co(t tres accessible a I'origine (~40 €) et supporté par une communauté Open-
Source et de Makers, de nombreux projets ont vu le jour intégrant le Raspi. Par exemple, I'écran
tactile de I'AMR Sherpa est piloté par un Raspi. A la fin de 2019, le total des ventes du Raspi atteint
30 millions d'unités. Les crises du Covid et des Semi-Conducteurs provoquent cependant une
augmentation spectaculaire des tarifs (x3 a x4) ou alors des délais de livraison a 6 mois pour des
tarifs "classiques" ...

Raspberry Pi 4 B 4 Go '

Faspberry

En stock a partir du 14/11/2022, livraison sous 3
jour(s)

Uniquement disponible en livraison standard

Code commande RS: 182-2096 Référence fabricant: Raspberry Pi 4 4G Model B Margue: Raspberry Pi

Prix pour la piéce

54,65 € 65,58 €
HT TTC

Unité Prix par unité

1+ 5465 €

TR 4

AvVis perso :

e Les Raspberry Pi sont d'excellents outils pour I'apprentissage aux systemes avec un Linux
embarqué. lls permettent de bénéficier de I'éco-systéme Linux ainsi que de la
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communauté associée au projet.
e |l est a noter que les tarifs ont augmenté a chaque génération passant de 30€ pourla Pi 1
a plus de 100€ pour la Pi4 avec 8Go de Ram, sans oublier I'ajout d'une alimentation USB-

C, de la carte SD, d'un boitier etc. A ce tarif, on se rapproche des PC portables ou des Intel
Nuc d'occasion.

e Pour des problématiques de type IA, les cartes JETSON sont une excellente alternative aux
Raspberry.

Préparation de la carte SD

Pour créer une carte SD bootable sur le Raspberry pi, il faut dans un premier temps formater la
carte. Trois cas de figure peuvent se présenter

e Vous utilisez une carte SD neuve -> vous pouvez sauter |'étape de formatage avancé et
passer a l'installation de I'OS.

e Vous utilisez une carte SD formatée en FAT32 ou NTFS et windows lit la taille complete de
la carte -> il suffit de faire un clic droit et de formater la carte en FAT32 -> vous pouvez
sauter |'étape de formatage avancé et passer a l'installation de I'OS.

e Vous utilisez une ancienne carte SD, formatée pour un Raspberry Pi mais vous souhaitez
réaliser la mise a jour, suivez la procédure de formatage avancée

Formatage avancé de la carte SD

Avec |'outil Gestion de I'Ordinateur, dans Stockage - Gestion des disques, voit apparaitre la
partition de la carte SD (256 Mo en Fat 32 lisible par Windows) et (29,47 Go en EXT4, pas visible

par Windows). Il faudra dans un premier temps supprimer ces partitions, créer un nouveau volume,
et le formater.
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Attention

Attention, si vous supprimez un volume/partition sur votre disque dur systéme, vous étes bon pour
réinstaller votre PC! Vérifier 2x avant de vous lancer !
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Attention

Avant d'appuyer sur OUI, on vérifie !

Maintenant que les anciennes partitions de la carte SD sont supprimées, on peut créer un nouveau
volume avec un clic droit, créer un nouveau volume :
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Pour le formatage, choisir FAT32, pour le nom de Volume, j'ai choisi Raspi.

istant Création d'un volume simple > I

Formater une partition
Pour stocker des données sur cette partition, vous devez d'abord la formater.

Indiquez si vous voulez formater cette partition, et le cas échéant, les paramétres que vous
voulez utiliser.

() Ne pas formater ce volume

T

{®) Formater ce volume avec les paramétres suivants :

Systéme de fichiers : FaTiz e
Taille d'unité d'allocation : | Par défaut e
Mom de volume : Raspi

Effectuer un formatage rapide

Activer la compression des fichiers et dossiers

< Précédent Suivant = Annuler
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On vérifie que le formatage et le nom de volume est correctement associé (on est OK pour I'étape

suivante)

U8 Gestion de I'ordinateu
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Installation de |I'OS

On télécharge sur le site Raspberry Pi Imager le logiciel Raspberry Pi Imager

8 https://www.raspberrypi.com/software/

system.

Install Raspberry Pi 0S using

Raspberry PiImager

Raspberry PiImager is the quick and easy way to install
Raspberry Pi 0S and other operating systems to a microSD
card, ready to use with your Raspberry Pi. Watch our 45-
second video to learn how to install an operating system Opecatina Saed Suises

CHOOSE 0S8 CHOOSE STORAGE

using Raspberry Pi Imager.

Download and install Raspberry Pi Imager to a computer
with an SD card reader. Put the SD card you'll use with

® Raspberry Pi Imager v1.6

Raspberry Pi

your Raspberry Piinto the reader and run Raspberry Pi

Imager.

Download for Windows
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Dans le choix de I'OS, j'ai choisi la version avec Desktop en 32 Bits. Il faut savoir que le Raspberry
Pi 4 est compatible 64 Bits, mais certain logiciels comme CodeSys que nous utiliserons ne le sont
pas a ce jour.

Raspberry Pi

Systeme d'exploitation Stockage

CHOISISSEZ LOS CHOISISSEZ LE STOCK...
3

Raspberry Pi 05 (32-bit)
A port of Debian Bullseye with the Raspberry Pi Desktop (Recommended)
Sorti ke @ 2022-04-04

En ligne - 0.8 GO téléchargé
Raspberry Pi 05 (other) )

Other Raspberry Pi 05 based images

Other general-purpose operating systems

Media player 0S5
Media player operating systems

&
&
g Other general-purpose 0S
®
~

Emulation and game 05
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Pour le Choose Storage, vérifier qu'il s'agisse bien de la carte SD! Si vous formatez votre clé USB,
vous perdrez les données. Cliquer sur la petite roue crantée pour parémétrer la
configuration de I'OS.

e On autorise un lien SSH en cliguant Enable SSH



Stockage X
Cmmm  SDHC Card -31.9 GB
O Mounté a Or\,
Advanced options X
Image customization options  to always use -
[] Sethostname: 3SpDeErmypi Jocal

Enable SSH

@ Use password authentication

O Allow public-key authentication only

Set authorized_keys for 'pi’:

'.: Tt nimarmarma amel masous e el

e On crée un utilisateur avec son mot de passe (ici le user est pi et le mdp est 3.14)
e Dans Set Locals, on choisit le Layout FR pour le clavier
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§ Raspberry Pi Imagerv1.7.2 - O >

Advanced options X

@ Use password authentication

O Allow public-key authentication only

Set authorized_keys Tor 'pi':

Set username and password

Username: Pi

Password: "0 SS00S0SSERIRERRNS

[ ] Configure wireless LAN

$ Raspberry Piimagerv1.7.2 — O et

Show password

Wireless LAN country:  GB -

Set locale settings

Time zone: Europe/Paris -

Keyboard layout:  fr

Persistent settings

On vérifie qu'on est bien sur la carte SD et I'on fait Write
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Toutes les données sur le stockage 'SDHC Card' vont étre
supprimees.
Etes-vous sir de vouloir continuer ?

Raspberry Pi

Systéme d'exploitation Stockage

Ecriture... 2%

ANNULER LECRITURE

Serveur DHCP et SSH
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On met la carte SD dans le Raspberry Pi éteint, ensuite on I'alimente avec le cable USB-C. Le
Raspberry Pi se connecte de base sur un serveur DHCP pour récupérer une adresse IP. L'idéal est
de faire ce premier démarrage sur votre BOX. Il suffit alors de se connecter sur la box pour voir
I'adresse IP qui a été affectée au port Ethernet (ici 192.168.1.15)

Il existe cependant deux autres solutions pour se passer de Box pour affecter une adresse IP au
port Ethernet

e On branche un écran, un clavier, une souris sur le Raspi et I'on configure le port Ethernet
depuis l'interface graphique

e On change directement un fichier de configuration pour figer une adresse IP Statique. Cela
nécessite d'avoir un PC sous Linux avec un lecteur de carte SD.

Pour avoir acces au terminal Linux du Raspi depuis un PC portable et sans avoir a brancher un
écran/clavier/souris, le plus rapide est de passer par une communication SSH. Un client SSH
comme Putty est installé sur les postes de I'lUT:



= 7 |\ v [ EFrancais

mon réseau | mon WiFi mon téléphone assistance configuration avancée

équipements mon réseau = équipements connectés
connectés

équipements non  équipements connectés a la Livebox

connectés Vous trouverez ci-dessous les éguipements connectés actuellement a votre Livebox. Vious pouvez paramétrer la connexion
applications d'un appareil ou renommer I'éguipement en cliquant sur son icone.
gratuites
@ @ @
=i [t A raspberrypi
HPIZCEO... Chromec...  SynoDS2.. ® Adresse IP:192.168.1.15
restreindre l'accés a Internet
&5 réseauloc personnalisez voire
lequipement
2 PuTTY Configuration ? >
Category:
=~ S!E!ssion | Basic options for your PuTTY session |
S Ter L.oglging Specify the destination you want to connect to
|- Temina
.. Kevboard Host Mame (or IP address) Port
- Bel 192.168.1.15 | [22 |
- Features Connection type:
&1 Window @5SH (O Seial (OOther |Telnet v
- Appearance
- Behaviour Load, save or delete a stored session
- Translation Saved Sessions
- Selection |
- Colours
= Connection Default Settings Load
- Data Raspi
- Praxy Save
- 55H
) Delete
... Serial
- Telnet
Hlogin
- SUPDUP Close window on exit:
(JAways (I Never  (®) COnly on clean exit
About Help Cpen Cancel

On accepte la clé de cryptage (Accept) et I'on arrive sur le terminal Linux du Raspberry Pi depuis
son PC portable. L'inconvénient, c'est qu'il ne s'agit d'une interface texte, moins conviviale qu'une
interface graphique. Nous verrons dans un autre article comment se connecter sur l'interface
graphique a distance avec Remote Desktop ou VNC
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PuTTY Security Alert

WARNING - POTENTIAL SECURITY BREACH!

The server’s host key does not match the one PuTTY has cached in
the registry. This means that either the server administrator has
changed the host key, or you have actually connected to another
computer pretending to be the server.

The new ssh-=d25519 key fingerprint is:
ash-=d 25519 255 SHAZ56fUnUspRVObluabmba 25 PIYELCp B/mwAdt TmoFu/DGM

if you were expecting this change and trust the new key, press
"Accept” to update PuTTYs cache and continue connecting.

ff you want to camy on connecting but withowt updating the cache,
press "Connect Once™.

if you want to abandon the connection completely, press "Cancel”.
Pressing "Cancel” is the OMLY guaranteed safe choice.

Help Mare info... Connect Once

pi@raspberrypi ~ — O =

On peut lancer la commande de mise a jour des paquets de la distribution linux en faisant : sudo
apt update
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L'upgrade de la distribution se fait en faisant : sudo apt upgrade (Cliquer surY pour valider
['upgrade)

Votre Raspberry Pi est maintenant a jour, nous pouvons y déployer le Remote Desktop et le VNC
pour simplifier sa programmation.

Bureau a distance / Remote
Desktop

Un des outils de base installé sur Windows est le bureau a distance (Remote Desktop).

Installation d'XRDP sur le Raspi

Pour que le bureau a distance du Raspberry Pi soit disponible depuis Windows, il est nécessaire
d'installer le paquet xrdp. Depuis un terminal sur le Raspberry Pi ou depuis une liaison SSH faire
sudo apt install xrdp (Y pour valider l'installation)
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et depuis la version BullsEye d'avril 2022 du Raspberry Pi, cela ne fonctionne plus correctement
avec le user pi qui possede les droits admin sur la carte.

Bug xrdp

C'est un bug sur la distribution BullsEye et le contournement trouvé et de retirer certains groupes
au user pi.

Classiguement, le user pi appartient aux groupes suivants :

Il faut retirer les groupes render et video du user pi pour que le bureau a distance fonctionne. Cela
a pour conséquence d'introduire des effets de bords sur certains logiciels qui ne vont peut étre plus
fonctionner. Pour développer des scripts python, ou faire du CodeSys, cela n'a pas d'influence. Pour
retirer les deux groupes :

sudo gpasswd -d video pi

sudo gpasswd -d render pi
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p pi
t a member

e on fait un reboot pour activer les modifications: sudo reboot
e (pour faire un shutdown: sudo shutdown -h now)

Remote Desktop sur Windows

Nous pouvons maintenant utiliser I'outil de connexion de bureau a distance :

e L'adresse IP correspond a |'adresse statique ou DHCP du Raspberry Pi
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% Connexion Bureau & distance — et

o Conr]exion Bureau
> A distance

Ordinateur - |192.168.1.15 v

Mom Aucun paramétre n'a éte speécifie.

d 'utilisateur :

Vos informations didentification seront demandées lors de la

connexion.

::, Afficher les options Lg:nnm'un i | Aide

ﬁ. 192.168.1.15 - Connexion Bureau a distance

Login to raspberrypi

Just
connecting

Session IXUrg

Lsername |pi

password |>H:H1

Et I'on acceéde a distance au bureau du Raspberry Pi:
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B 192.168.1.15 - Connexion Bureau 3 distance - O X

»® =

thinclient_dr...

Contrairement a la liaison SSH, on peut profiter de I'ergonomie offerte par l'interface graphique du
Raspberry Pi. Les puristes se contenteront de la liaison SSH :wink:

e L'avantage de cette méthode est le gain de temps, pas d'écran a installer, ni
clavier/souris, ce qui constitue également un gain d'espace.

e On restera attentif au fait que nous avons retiré les groupes render et video du user pi.

e La connexion bureau a distance est un outil standard Windows installé de base avec
Windows 10. La communauté Open Source préfére I'outil VNC pour faire des liaisons d'un
poste de développement Linux vers le Raspberry Pi (sous Linux également). Sous Linux,
les clients VNC sont libres, mais sous Windows, le client VNC le plus utilisé est gratuit mais
pas libre (VNC Viewer de RealVNC)

VNC sur Raspberry Pi

Activation du serveur VNC sur |le Raspi

Depuis un terminal ou une liaison SSH:
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e lancer la commande : sudo raspi-config

Il faut dans un premier activer le serveur VNC sur le Raspberry Pi

e Interface Options -> Enable graphical remote access using RealVNC



File Edit Tabs Help
Raspberry P1 4 Model B Rew 1.1

Raspberry Pi Software Configuration Tool (raspi-config)

System Options Configure system settings

Display Options Configure display settings

Interface Options Configure connections to peripherals
Performance Options Configure performance settings
Localisation Options Configure language and regional settings
Advanced Options Configure advanced settings

Update Update this tool to the latest version
About raspi-config Information about this configuration tool

1
2

¥ s T 5 R

=Select= <Finish=

File Edit Tabs Help

Raspberry Pi Software Configuration Tool (raspi-config)

I1 Legacy Camera Enable/disable legacy camera support

S55H Enable/disable remote command line access using S5H

' Enable/disable graphical remote access using RealVNC

SPI Enable/disable automatic loading of SPI kernel module
I5 I2C Enable/disable automatic loading of I2C kernel module
I6 Serial Port  Enable/disable shell messages on the serial connection
I7 1-Wire Enable/disable one-wire interface

I8 Remote GPIO Enable/disable remote access to GPIO pins

<Select> <Back:>

On peut régler la résolution du serveur VNC dans Display Option -> Set resolution for headless use

e A choisir en fonction de la résolution de I'écran sur lequel on développe (la résolution du
VNC doit étre plus petite que celle de I'écran)
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D2 Underscan
Screen Blanking
VNC Resolution

Composite

=Select>

Raspberry Pi Software Configuration Tool (raspi-config)

Remove black border around screen
Enable/disable screen blanking
Set resolution for headless use
Set options for composite output

<Back=

<Select=

Raspberry Pi Software Configuration Tool (raspi-config)

640x480
T20x480
200x600
1024xT768
1280x720
1280x1024
1600x1200

1920x1630

<Back=

Lorsque I'on valide les modifications,

un reboot du Raspi se fait automatiquement.
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Client VNC Windows

Le client VNC le plus facile a mettre en oeuvre est VNC Viewer Client RealVNC VNC Viewer

On place I'adresse IP du Raspberry Pl et I'on appuie sur Entrée. (Ne pas cliquer sur Quvrir une
session)

M3 vNC Viewer — O ¥
Fichier Afficher Aide
vinc Cﬂr'.ln?CT 192,168.1.19) ‘ Quvrir une sessioh., -

M

| Connexion 3 I'adresse ou au nom d'hate “192.168.1.15"

—
A

On renseigne :

e le user: pi
e le mdp : 3.14 (si c'est votre mdp)


https://www.realvnc.com/fr/connect/download/viewer/
https://innovation.iha.unistra.fr/uploads/images/gallery/2023-07/image-1688565963707.png

I VMNC Viewer — O >
Vg]

Fichier Afficher Aide

vNC CGHI"IECJT 192.168.1.15 | & Ouwvrirune session... -
192.168.1.15 - VNC Viewer — O >
Authentification X

; Authentification auprés de VNC Server
192.168.1.15::5900 (TCF)

Saisissez vos identifiants VMC Server

(Indice: Il ne s'agit PAS de vos informations de compte RealVNC)
Aucun

Mom d'utilisateur : |pi |

Cuvrer une session

Mot de passe: |uu | Q
Vous pouvez également vous col

[ I Mémoriser le mot de passe Mot de passe cublié ?

Alias : MATO torpede divide, Ground alarm Venice.

Signature : 10-6e-11-88-534-c1-fb-fb

b Annuler
Arréter
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On arrive sur le bureau, il faut a nouveau se loger avec le bon mdp (3.14)
192.168.1.15 (raspberrypi) - VMNC Viewer — O *

Shut Down

Conclusion

Dans le développement en embarqué, il y a I'école :

e SSH : tout en ligne de commande (les puristes)
e Bureau distant : on profite de I'interface graphique. Ce n'est pas toujours nécessaire, mais
c'est rassurant quand on débute (les pragmatiques)

Pour les bureaux distants :

e XRDP possede |'avantage d'avoir le client bureau distant installé sur chaque PC Windows,
ce qui est pratique quand on ne peut pas installer des logiciels sur le poste école.
Dommage pour ce bug sur la version BullsEye du Raspberry Pi qui nécessite de modifier
les groupes du user pi. Les forums de support préconisent VNC.

e VNC fait partie de I'écosysteme Linux, mais paradoxalement, le client Windows n'est pas
libre bien que gratuit.


https://innovation.iha.unistra.fr/uploads/images/gallery/2023-07/image-1688565986594.png

Revision #2
Created 5 July 2023 13:54:42 by Philippe Celka
Updated 5 July 2023 14:07:38 by Philippe Celka



